FUNDACJA
OMNISKOLA

PRAKTYCZNY PRZEWODNIK

Cyfrowa
samoobrona

Jak rozpoznawac oszustwa, chroni¢ swoje konta i podejmowac
bezpieczne decyzje w Swiecie Al.

ZATRZYMAJ - SPRAWDZ - POTWIERDZ - DZIAtAJ




START / PODSTAWY CYFROWA SAMOOBRONA

Zacznij od 5 prostych krokéw

Najwazniejsze dziatania mozesz wykonac jeszcze dzis.

260 783

unikalne incydenty
cyberbezpieczenstwa
zarejestrowane przez CERT
Polska w 2025 .

658 320

przeanalizowanych zgtoszen — to
nie liczba wszystkich oszustw ani
poszkodowanych osoéb. [1]

PIEC KROKOW DO WIEKSZEGO BEZPIECZENSTWA

a Poczta e-mail a Telefon
Ustaw unikalne hasto i wigcz Zablokuj ekran i witgcz automatyczne
dodatkowe potwierdzanie logowania. aktualizacje systemu i aplikacji.
e Bliscy ° Kopia danych
Ustalcie sposéb sprawdzania pilnych Zrob kopie zdje¢ i dokumentow;
prosb o pienigdze lub kody. sprawdz, czy odzyskasz plik.
e Pomoc pod reka

Zapisz numer swojego banku i adres
incydent.cert.pl; SMS z linkiem przekaz
na 8080.

Nie klikaj, nie podawaj kodu i nie zatwierdzaj ptatnosci. Skontaktuj sie z nadawcg przez znany,
niezalezny kanat.
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SPIS TRESCI

W tym przewodniku

0 1 Najpierw zatrzymaj presje

Prosta reakcja na presje i pospiech.

O 2 Wiadomosci, linki i telefony
Doptaty, kody, oszusci podszywajacy sie pod instytucje.

0 3 Konta, ktére warto chronié
Dobre hasta, MFA i odzyskiwanie dostepu.

0 4 Telefon, komputer i prywatnosé¢

Aktualizacje, aplikacje, kopie i bezpieczenstwo w sieci.

0 5 Al, deepfake i klonowanie gtosu

Gdy gtos lub obraz nie sg wiarygodnym dowodem.

0 6 Informacje w zwykty dzien i w kryzysie

Zrédto, kontekst, oficjalne komunikaty.

07 Jesli cos juz sie stato

Zabezpieczenie pieniedzy, kont i dowodow.

08 Zakupy i kody QR
Bezpieczna ptatnosc i sprawdzanie linkow.

Cwiczenia i karty do wydruku

Scenariusze i samoocena - od s. 20

Materiaty zrodtowe: CERT Polska, NASK, RCB oraz instytucje publiczne.
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01/PSYCHOLOGIA OSZUSTWA CYFROWA SAMOOBRONA

Najpierw
zatrzymaj presje

Nie musisz rozstrzygac, czy wiadomosc jest prawdziwa, kiedy ktos
wywiera na Ciebie presje.

»Przerwa nie jest stratg czasu.”

Zakoncz rozmowe. Sprawdz prosbe samodzielnie i skontaktuj sie z nadawca
przez znany, niezalezny kanat.
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01/ W PRAKTYCE

CYFROWA SAMOOBRONA

Pierwsza minuta ma znaczenie

Piec rzeczy, ktére warto zrobi¢, zanim odpowiesz.

CO ZROBIC W PIERWSZEJ MINUCIE?

Nie klikaj linku ani kodu QR z niespodziewanej
wiadomosci. Nie instaluj programu na prosbe
rozmowcy.

Nie dyktuj hasta, kodu SMS, kodu BLIK ani
danych karty. Bank nie potrzebuje hasta
logowania.

Zakoncz rozmowe. Otworz aplikacje

samodzielnie lub zadzwon na zapisany numer.

Przeczytaj autoryzacje. Sprawdz odbiorceg,
kwote i rodzaj operaciji. W razie niezgodnosci
anuluj.

Zachowaj dowody. Nie rozsytaj dalej
niezweryfikowanego linku, nawet jako
ostrzezenia.

ZAPAMIETAJ

.Przerwa nie jest stratg czasu. Daje Ci kontrole nad decyzja.”
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02 / WIADOMOSCI | LINKI CYFROWA SAMOOBRONA

Wiadomosci, linki i telefony

Rozpoznawaj prosbe, a nie tylko logo nadawcy.

Wiadomos¢ moze przypominac¢ kontakt od kuriera, banku, sklepu, urzedu lub
znajomego. Moze trafi¢ SMS-em, e-mailem, przez komunikator, reklame albo kod
QR. Nazwe i wyglad nadawcy tatwo podrobic. [3]

PIEC PYTAN PRZED KLIKNIECIEM

o Czy sie spodziewam? o Czego zada nadawca?

Czy wiadomosc¢ dotyczy znanej mi, Hasta, kodu, doptaty, instalacji,
rzeczywistej sprawy? dokumentu lub przelewu?

e Czy mam inng droge? o Jaki to adres?

Czy moge otworzyc oficjalng Czy domena nie zawiera literowki,
aplikacje samodzielnie? dodatku albo innej koncowki?

e Jak potwierdzi¢?

Czy moge zadzwoni¢ pod numer
zapisany duzo wczesniej?
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02 /PRZYKLAD Z ZYCIA CYFROWA SAMOOBRONA

Przyklad: falszywy SMS
o doplacie 1,23 zi

Niewielka kwota i znajoma nazwa firmy nie potwierdzajg, ze wiadomosc¢ jest
prawdziwa.

ZATRZYMAJ

Nie otwieraj linku i nie
podawaj danych.

SPRAWDZ

Wejdz do aplikacji
przewoznika
samodzielnie.

POTWIERDZ

Sprawdz numer
przesytki u nadawcy.

¥ PODEJRZANA WIADOMOSC

»Twoja paczka czeka.
Doptac 1,23 zt dzis.”

e

ZGLOS

Podejrzany SMS z
linkiem przekaz na
8080.

PAMIETAJ

Sama informacja o doptacie nie dowodzi oszustwa. To sygnat, by weryfikowac
prosbe innym kanatem.
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03/ KONTA I DOSTEP

CYFROWA SAMOOBRONA

Konta, ktdore warto chronié

Poczta e-mail to czesto klucz do innych kont.

CZTERY NAWYKI, KTORE POMAGAJA

01 Jedno konto = jedno hasto 02

Dtugie, unikalne hasta chronig przed
wykorzystaniem jednego wycieku w
wielu serwisach. CERT Polska

wskazuje co najmniej 14 znakow. [2]

03 MFA / 2FA 04

Witacz dodatkowy sktadnik logowania,
przede wszystkim na poczcie i w
banku.

Menedzer haset

Tworzy i przechowuje trudne hasta, a
Ty zapamietujesz tylko mocne hasto
gtowne.

Passkeys

Jezeli dostepne, moga ograniczac
ryzyko wytudzenia hasta przez
podrobiong strone. [18]

NIE ZMIENIAJ HASEL BEZ POWODU

Nie trzeba zmienia¢ wszystkich haset wedtug kalendarza. Zréb to natychmiast, gdy
podejrzewasz wyciek, powtorzenie hasta lub przejecie konta.

FUNDACJA OMNISKOLA - 2026
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03 /PLANB CYFROWA SAMOOBRONA

Dobre zabezpieczenie to plan B

PRZYGOTUJ ODZYSKIWANIE KONTA

Sprawdz numer telefonu i zapasowy adres e-mail do odzyskiwania
dostepu.

Zapisz kody zapasowe MFA poza telefonem, ktory moze sie zgubic.
Przeglagdaj zalogowane urzadzenia i koncz obce sesje.

Usun nieznane aplikacje z dostgpem do konta; sprawdz przekazywanie
poczty.

Witacz blokade ekranu oraz mozliwosc¢ zdalnego odnalezienia i
zablokowania telefonu.

UWAGA NA FALSZYWE MFA
Jednorazowy kod moze zosta¢ wytudzony, jesli wpiszesz go na podrobionej stronie

lub podyktujesz rozmdwcy. Nie zatwierdzaj monitu logowania, ktérego sama/sam nie
rozpoczetas/rozpoczates.
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04 /| TELEFON | PRYWATNOSC CYFROWA SAMOOBRONA

Telefon, komputer
i prywatnosc

Trzy codzienne nawyki, ktore realnie ograniczajg ryzyko.

PROSTE ZASADY. DUZA ROZNICA.

01 02 03

Aktualizuj Sprawdzaj Ro6b kopie

Wigcz aktualizacje Pobieraj programy z Zapisuj wazne pliki w
systemu, przegladarki i oficjalnych zrodet. dodatkowej lokalizacji.
aplikacji. To prosty Sprawdzaj nazwe Regularnie sprawdzaj,
Sposob ograniczania wydawcy oraz Czy mozesz je
znanych luk. uprawnienia aplikacji. przywrocic.

Ktédka HTTPS szyfruje potgczenie, ale nie dowodzi, ze strona nalezy do prawdziwej instytuciji.
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04 /PLANB CYFROWA SAMOOBRONA

Zasada 3—2—1 i prywatnos¢

ZASADA 3-2-1W PRAKTYCE

3 2 1

kopie waznych rézne rodzaje kopia poza
danych nosnikow urzagdzeniem [ domem

Kopia zapasowa to plan powrotu

Zapisuj zdjecia i dokumenty na wigcej niz jednym nosniku. Co jakis czas sprawdz, czy
mozesz naprawde odzyskac plik z kopii — to wazniejszy test niz samo istnienie kopii.
(1]

NIE UDOSTEPNIAJ CALEGO SWOJEGO ZYCIA

Adres, plan wyjazdu, zdjecie dokumentu, numer rezerwacji, widok kluczy czy miejsce statego
pobytu pomagajg oszustowi zbudowac¢ wiarygodng historie. Nie musisz znikac z internetu —
zdecyduj, co publikujesz, komu pokazujesz posty i kiedy udostepniasz lokalizacje. [5, 14]
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05 / Al | DEEPFAKE CYFROWA SAMOOBRONA

Al, deeptake i klonowanie glosu

Twojg ochrong jest niezalezne potwierdzenie, nie idealny wzrok.

Gtos znajomej osoby moze zostac podrobiony.
Obraz, nagranie i gtos moga byc¢ syntetyczne lub
zmienione. Rowniez autentyczne materiaty moga
byc¢ stare albo opisane nieprawdziwie. Sam
realistyczny wyglad nie wystarcza. [8, 15]

GDY BLISKI PILNIE PROSI O PIENIADZE

Nie decyduj w trakcie nagrania lub
rozmowy, nawet jesli rozpoznajesz gtos.

Roztgcz sie i oddzwon na numer zapisany
wczesniej w kontaktach.

PotwierdzZ prosbe drugim kanatem lub u
innej bliskiej osoby.

Ustal z rodzing pytanie kontrolne albo
wspolng metode weryfikaciji.

Nie podawaj kodu BLIK ani kodow
logowania; sprawdzaj dane przelewu.
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05/ WERYFIKACJA CYFROWA SAMOOBRONA

Nie ufaj samemu hagraniu

PIEC SPOSOBOW NA SPRAWDZENIE

Zrédto
Znajdz pierwotng publikacjg; sprawdz, kto jg
zamiescit.

Data i miejsce

Poréwnaj opis z datg i miejscem wydarzenia.

Peiny kontekst

Znajdz catos¢ nagrania albo wypowiedzi, nie
tylko wycinek.

Druga opinia

Sprawdz niezalezne, wiarygodne Zrodta.

Zadanie dziatania

Czy tresc naktania do przelewu, kliknigcia lub
natychmiastowego udostepnienia?

NIE MASZ POTWIERDZENIA?

Nie masz potwierdzenia? Nie udostepniaj jako faktu. Mozesz powiedziec: ,Nie mam
potwierdzenia — sprawdzam”.
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06 / DEZINFORMACJA CYFROWA SAMOOBRONA

Informacje w sieci i w kryzysie

Zrodto « data « kontekst « niezalezne potwierdzenie

SPRAWDZ INFORMACJE W CZTERECH KROKACH

o ZRODLO e DATA | MIEJSCE

Kto to opublikowat? Czy mozesz Czy sprawa dotyczy dzis wiasciwego
dotrze¢ do oryginalnego komunikatu? miasta i sytuacji?

e DOWOD | KONTEKST o POTWIERDZENIE
Czy widzisz petny dokument, materiat Czy niezalezne wiarygodne zrodta
lub wypowiedz? przekazujg to samo?

UWAGA NA EMOCJE

Silny strach lub zto$¢, a do tego prosba ,podaj pilnie dalej”, sg dobrym powodem, by
zwolnic.
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06 / INFORMACJE W KRYZYSIE CYFROWA SAMOOBRONA

Gdy wiadomos¢ dotyczy
zagroienia

Nie podejmuj decyzji na podstawie samego zrzutu ekranu. Otworz samodzielnie
strone Rzgdowego Centrum Bezpieczenstwa, oficjalne komunikaty stuzb oraz miasta
lub wojewodztwa. Alert RCB dotyczy prawdopodobienstwa bezposredniego
zagrozenia zycia lub zdrowia na znaczgcym obszarze, a hajmniejszg jednostka
wysyiki jest powiat. Brak SMS-a nie dowodzi braku lokalnego zagrozenia. [12, 17]

Najpierw zadbaj o bezpieczenstwo i stosu;j sie do
polecen stuzb. W razie potrzeby natychmiastowej
interwencji dzwon pod 112. Nie ujawniaj czyjegos
miejsca pobytu lub szczegdtdw ewakuacii.

Dbaj o higiene informacyjna

Wybierz kilka wiarygodnych zrédet i sprawdzaj je w okreslonych porach. Wytgcz
zbedne powiadomienia. Szybkos¢ nie jest tym samym co pewnosc.
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07 /| JAK REAGOWAC CYFROWA SAMOOBRONA

Jesli cos juz sig stalo

Konkretne kroki po ujawnieniu hasta, kodu lub pieniedzy.

Zabezpiecz konto

Zmien hasto na oficjalnej stronie serwisu. Wyloguj inne sesje i wtgcz
dodatkowe potwierdzanie logowania.

Skontaktuj sie z bankiem

Jezeli ujawniono dane karty, kod pfatniczy lub pienigdze, zadzwon
pilnie na oficjalny numer banku.

Zgtos incydent

Podejrzany SMS przeslij na 8080, a fatszywg strone lub inne zdarzenie
zgtos$ na incydent.cert.pl.

Zachowaj dowody

Zapisz wiadomosci, adresy stron, numer rachunku i potwierdzenia
przelewow. Sprawe zgtos Policji.

Ostrzez bliskich

Jesli oszust przejagt Twoje konto, sprawdz, czy nie kontaktuje sie z
innymi osobami w Twoim imieniu.

WAZNE Nie tra¢ czasu na rozmowe z oszustem. Im szybciej zareagujesz, tym
wieksza szansa na ograniczenie szkod.
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07 / GDZIE ZGLOSIC CYFROWA SAMOOBRONA

Gdzie szukaé pomocy?

PIERWSZY KROK ZALEZY OD SYTUACJI

° Podejrzany SMS

Przekaz oryginat na 8080.

a Fatszywa strona / e-mail

Zgtos przez incydent.cert.pl.

Zagrozone konto

Uzyj oficjalnego odzyskiwania konta.

Ryzyko utraty pieniedzy

Pilnie bank, nastepnie Policja / CBZC.

Dane osobowe

Program zdalnego dostepu

Przerwij potagczenie. Nie loguj sie do banku na tym urzgdzeniu.
Skontaktuj sie z bankiem z innego zaufanego urzadzenia. [19]

FUNDACJA OMNISKOLA - 2026

Administrator / platforma; w sprawach ochrony danych takze UODO.
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08 / BEZPIECZNE ZAKUPY

Bezpieczne zakupy w sieci

ZANIM ZAPLACISZ

Cenai pospiech

Poréwnaj cene w kilku sklepach. Duza przecena i licznik czasu moga
sktania¢ do pochopnej decyzji.

Sprawdz sprzedawce

Poszukaj danych firmy, sposobu kontaktu i opinii takze poza strong
sklepu.

Samodzielnie otworz sklep

Nie przechodz do ptatnosci z reklamy lub wiadomosci. Sprawdz adres
strony i domene.

Przeczytaj autoryzacje

Przed zaptatg sprawdz kwote, odbiorce i rodzaj operacji. W razie
niezgodnosci nie zatwierdzaj.

Pobranie i ptathnos¢ kartg

Pobranie nie gwarantuje zawartosci paczki. Po problemie z ptatnoscig
kartg zapytaj bank o reklamacje.

Gdy cos budzi watpliwos¢

Skontaktuj sie z bankiem, zachowaj dowody i zgtos incydent. Poradnik:
cert.pl/falszywe-sklepy/

FUNDACJA OMNISKOLA - 2026

CYFROWA SAMOOBRONA
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08 / KODY QR LINKI

Kody QR i falszywe linki

SPRAWDZ, ZANIM OTWORZYSZ

Co moze zawiera¢ kod?

Kod QR moze otwierac stroneg, uruchamiac ptatnosc lub parowac
urzgdzenie. Sam kod nie potwierdza bezpieczenstwa.

Sprawdz pochodzenie

Kod w wiadomosci, ogtoszeniu lub na naklejce moze prowadzi¢ do
podrobionej strony. Potwierdz go inng droga.

Obejrzyj adres

Przed otwarciem sprawdz podglad i domeng. Nazwa ustugi w dalszej
czesci adresu nie dowodzi jej autentycznosci.

Otworz znang aplikacje

Przy ptatnosciach i logowaniu uruchom aplikacje lub wpisz znany adres
samodzielnie, zamiast korzysta¢ z kodu.

Uwazaj na parowanie

Nie skanuj kodu, by da¢ komus dostep do wiadomosci lub konta.
Sprawdz, jakie urzgdzenia sg potgczone.

Jesli podatas lub podates dane

Otworz oficjalng strong, zmien hasto i zakoncz obce sesje. Przy ryzyku
utraty pieniedzy skontaktuj sie z bankiem.

FUNDACJA OMNISKOLA - 2026
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09 / CWICZENIA CYFROWA SAMOOBRONA

Przeéwicz i sprawdz siebie

Trzy sytuacje bardzo podobne do tych z codziennego zycia.

TRZY SYTUACJE DO PRZECWICZENIA

A / BLIK od znajomego
0 1 J g

+Zgubitem portfel, podeslij szybko kod, oddam wieczorem”. Nie
wysytaj kodu. Zadzwon na znany numer i sprawdz autoryzacje w
banku.

B / Telefon ,z banku”
02

Rozmdwca chce zdalnie ,chroni¢ pienigdze” i kaze instalowac
program. Roztgcz sie, nie instaluj, skontaktuj sie z bankiem. [19]

03 C / Pilne nagranie o Stupsku

W grupie osiedlowej krgzy alarmujgcy film. Sprawdz datg, miejsce i
oficjalne komunikaty; nie udostepniaj dalej bez potwierdzenia.
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Mini-quiz: znasz odpowiedzi?

Logo banku i poprawna polszczyzna — czy to dowod?

Nie. Otworz aplikacje samodzielnie i sprawdz prosbe.

Czy mozna dyktowac¢ kod MFA rozméwcy z banku?

Nie. Nie przekazuj haset ani kodow jednorazowych.

Czy HTTPS gwarantuje uczciwos¢ strony?

Nie. Szyfruje potgczenie, nie weryfikuje uczciwosci witryny.

Co zrobi¢ z podejrzanym SMS-em z linkiem?

Przekaz bez zmian na 8080. To nie infolinia.

Czy zgtoszenie do CERT wystarczy po utracie pieniedzy?

Nie. Pilnie zadzwon do banku i zgtos sprawe Policji.

Jak sprawdzi¢ pilng prosbe od bliskiej osoby?

Roztacz sie i oddzwon na numer zapisany wczesniej.
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ARKUSZ DO WYDRUKU

Sprawdz swoja pewnos¢

Poréwnaj, czego dowiedziatas / dowiedziates sie z poradnika.

CYFROWA SAMOOBRONA

Ocen pewnos$¢ w kazdym obszarze na skali 1-5. Wypetnij raz przed lekturg, a
drugi raz po przeczytaniu poradnika. To samoocena do wtasnego uzytku — nie

wpisuj danych osobowych.

OBSZAR

Rozpoznawanie phishingu i wytudzen

Rozpoznawanie socjotechniki

Zabezpieczanie kont, haset i danych

Rozpoznawanie ryzyk Al i deepfake

Reagowanie na incydent

Ocena wiarygodnosci informacji

JAK CZYTAC SKALE?

12345

12345

12345

12345

12345

12345

12345

12345

12345

12345

12345

12345

1— bardzo niska ¢ 2 — niska ¢ 3 — Srednia ¢« 4 — dobra ¢« 5 — bardzo dobra.

FUNDACJA OMNISKOLA - 2026
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KARTA DO WYDRUKU CYFROWA SAMOOBRONA

10 zasad na co dzien

ZACHOWAJ NA POZNIEJ / 8080 - incydent.cert.pl - 112

Zatrzymuje sig, gdy ktos wywiera presje czasu lub kaze
zachowac tajemnice.

Nie przekazuje haset, kodéw logowania, BLIK ani kodow
odzyskiwania.

Otwieram bank, urzad i kuriera przez wtasng aplikacje lub
znany adres.

Sprawdzam odbiorce, kwote i rodzaj zatwierdzanej operaciji.

Mam rézne, dtugie hasta do kont i korzystam z menedzera
haset.

Mam MFA na poczcie, w banku i waznych profilach.
Aktualizuje urzgdzenia i kontroluje uprawnienia aplikaciji.
Robie kopie waznych danych i sprawdzam mozliwosc ich
odtworzenia.

Pilne prosby bliskich weryfikuje przez zapisany numer.

Alarmujgce wiadomosci sprawdzam u zrodfa i nie rozsytam
plotek.
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StOWNIK

CYFROWA SAMOOBRONA

Stownik bez zargonu

Prosto o technologiach i bezpieczenstwie.

Phishing

Smishing

Socjotechnika

MFA / 2FA

Passkey

Deepfake

Dezinformacja

Kopia zapasowa

FUNDACJA OMNISKOLA -

2026

Podszywanie sie pod osobe lub instytucje, aby wytudzi¢
dane, klikniecie lub pfatnosc.

Phishing przez SMS.

Wywieranie wptywu przez zaufanie, presje, strach lub
obietniceg korzysci.

Uwierzytelnianie z uzyciem niezaleznych kategorii
sktadnikéw. 2FA to doktadnie dwa sktadniki; MFA — co
najmniej dwa. [18]

Logowanie kluczem kryptograficznym powigzanym z
wtasciwg ustuga.

Obraz, dzwiek lub film wygenerowany albo zmieniony przez
Al w sposéb przypominajgcy rzeczywistosc.

Celowe rozpowszechnianie fatszywych lub wprowadzajgcych
w bfad tresci dla korzysci lub wyrzgdzenia szkody. [13]

Dodatkowy zapis danych pozwalajgcy odzyskac je po awarii,
utracie lub kradziezy.
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BIBLIOGRAFIA / SPRAWDZONE ZRODtA

Zrédta i dalsza pomoc

CYFROWA SAMOOBRONA

Sprawdzenie zrodet: 29 wrzesnia 2026 r. W razie incydentu korzystaj z aktualnych
komunikatéw.
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07

08

09

10

Raport roczny CERT Polska za 2025r.

Statystyki zgtoszen i zarejestrowanych incydentow.

Hasta — dobre praktyki (CERT Polska)

Hasta, menedzer, MFA, passkeys.

Rozpoznanie phishingu (CERT Polska)

Sygnaty ryzyka, reakcja po ujawnieniu danych.

Bezpieczenstwo telefonu (CERT Polska)

Aktualizacje, aplikacje i urzadzenia.

Bezpieczenstwo kont w social mediach (CERT Polska)

MFA, sesje i zabezpieczanie profilu.

Zgtoszenia CERT, SMS na 8080.

Zastrzez PESEL (mObywatel)

Oficjalna ustuga i sposoby skorzystania.

Usta, gtos, tresé, tho — NASK
Poszlaki deepfake, 15.01.2025.

Dobre nawyki — BLIK

Weryfikacja présb i transakcji.

Planujesz wyjscie na koncert? — CERT Polska

Archiwalny przyktad oszustwa z biletami.
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https://cert.pl/posts/2026/04/raport-roczny-2025/
https://wiedza.cert.pl/dobre-praktyki/hasla/
https://wiedza.cert.pl/bezpieczenstwo-osobiste/rozpoznanie-phishingu/
https://wiedza.cert.pl/bezpieczenstwo-osobiste/bezpieczny-telefon/
https://wiedza.cert.pl/bezpieczenstwo-osobiste/profilaktyka-sm/
https://wiedza.cert.pl/obsluga-incydentow/zgloszenie/zgloszenie-incydentu/
https://www.info.mobywatel.gov.pl/uslugi/zastrzez-pesel
https://www.nask.pl/aktualnosci/usta-glos-tresc-tlo-umiesz-rozpoznac-deepfake-sprawdz-pomoga-ci-w-tym-eksperci-nask
https://www.blik.com/dobre-nawyki
https://moje.cert.pl/komunikaty/2025/35/planujesz-wyjscie-na-koncert-badz-ostrozny/
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12

13

14

15

16

17

18

19

Kopie danych i test przywracania.

Alert RCB — pytania i odpowiedzi

Zasady dziatania ostrzezen.

Chron sie przed dezinformacjg — NASK

Weryfikacja zrodta i kontekstu.

Jak chroni¢ dane osobowe? — UODO

Ograniczanie informacji o sobie.

Deepfakes — UKE

Ryzyko podszywania sige przez syntetyczny gtos i obraz.

Zgtos cyberoszustwo — CBZC

Zabezpieczenie dowodow i zgtoszenie.

Co zgtaszaé? Numer alarmowy 112 — gov.pl

Wiasciwe uzycie numeru ratunkowego.

Uwierzytelnianie wielosktadnikowe — CERT Polska

MFA i 2FA.

Ataki z uzyciem AnyDesk — CERT Polska

Zdalny dostep i postepowanie po incydencie.
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https://www.gov.pl/web/cyfryzacja/jak-nie-stracic-swoich-danych-czyli-kopie-zapasowe-w-pigulce
https://www.gov.pl/web/rcb/alert-rcb---najwazniejsze-pytania-i-odpowiedzi
https://www.nask.pl/dezinfo
https://uodo.gov.pl/pl/1/2252
https://uke.gov.pl/blog/poradnik-nieromantyczny-uke-deepfakes-kiedy-zmysly-przestaja-byc-naturalnym-firewallem%2C155.html
https://cbzc.policja.gov.pl/bzc/zglos-cyberprzestepstwo/464,Zglos-cyberoszustwo.html
https://www.gov.pl/web/numer-alarmowy-112/co-zglaszac
https://wiedza.cert.pl/odpornosc-infrastruktury/bezpieczenstwo-webowe/mfa/
https://cert.pl/posts/2023/02/scam-anydesk/
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O projekcie

ODPORNI CYFROWO

Ten przewodnik powstat w ramach projektu ,Odporni
cyfrowo — cyberbezpieczenstwo i samoobrona informacyjna
w czasach Al", realizowanego przez Fundacje OmniSkola w
Stupsku. Materiat pomaga dorostym mieszkancom
podejmowac bezpieczniejsze decyzje w sieci.
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Finansowanie i partnerzy

PROJEKT | FINANSOWANIE

Projekt dofinansowany w ramach Funduszu AKUMULATOR
SPOLECZNY, ze srodkow Rzgdowego Programu Wsparcia

Organizacji Pozarzagdowych MOC MALYCH SPOLECZNOSCI.

PARTNERZY | INSTYTUCJE WSPIERAJACE

Rzgdowy Program
Wsparcia Organizacji
a F{ Pozarzqdowych

akumulator V. Moc Matych
spoteczny Spotecznosci

NIW

Narodowy Instytut Wolnosci

- Centrum Rozwoju Spoleczenstwa Obywatelskiego

KOMITET
DO SPRAW
POZYTKU
PUBLICZNEGO

e

FUNDACJA OMNISKOLA - 2026

28



